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1 Einleitung

Dieses Dokument bietet einen Leitfaden fiir das
korrekte Duplizieren des Inhalts einer SSDs. Das
Mastering einer SSD (also das Duplizieren des
Inhalts einer Master-SSD) ist nicht so einfach
wie das Mastering einer rotierenden Festplat-
tene. Dieses Dokument stellt einige technische
Hintergriinde vor, um die Probleme zu verste-
hen, die sich aus diesem Prozess ergeben kon-
nen (siehe Kapitel 2), sowie einen moglichen
empfohlenen Prozess fiir das Mastering von
SSDs (siehe Kapitel 3).

2 Hintergrund

2.1 Organisation von Flash-Speicher

Betrachtet man in Abbildung 1, wie ein Flash-
Speicher adressiert wird, so ist die kleinste logi-
scheladministrative Einheit ein Sektor. Ein Host
adressiert ein Flash-Speichermedium liber Sek-
toradressen. Fiir den Flash-Speicher selbst ist
jedoch die kleinste Einheit eine Page. Typische
Page-GroRen von Flashspeichern liegen bei
16 KiB oder 4,8 KiB. Die ndchste Hierarchieebe-
ne sind Blocke, die viele Pages enthalten. Ein
Block ist die kleinste Speichereinheit, die ge-
I[6scht werden kann. Eine typische Block-GroRe
liegt heute im Bereich von 30 bis 65 MiB.
Wadhrend Flash-Speicher auf Page-Ebene ge-
schrieben bzw. programmiert werden kann,
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Abbildung 1: Organisation eines NAND-Flash-
Speichers

muss er auf Blockebene geloscht werden. Das
Loschen setzt im Allgemeinen alle Bits im Block
auf 1. Ausgehend von einem frisch geldsch-
ten Block muss dieser schrittweise seitenweise
programmiert und mit Daten gefiillt werden.
Sobald jedoch ein Bit auf null gesetzt wurde,
kann es nur durch das Loschen des gesamten
Blocks wieder auf eins gesetzt werden. Eine
Page kann nur ein einziges Mal programmiert
werden, nachdem sie zuvor geloscht wurde.

2.2 Flash-Controller und Firmware

Die komplexe Struktur von Flash-Zellen und
deren Organisation erfordert eine zuverldssi-
ge und leistungsfahige Steuerungsfunktiona-
litdt. Flash-Controller aller Art bestehen aus
einer Schnittstelle zum Flash-Speicher, einem
Prozessor und einer Host-Schnittstelle wie in
Abbildung 2 gezeigt.
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Abbildung 2: Generisches Blockschaltbild einer
Solid-State-Speicherldsung

—

Die Controller basieren auf einer CPU zusam-
men mit speziellen Hardwarebldcken, darun-
ter eine Einheit fiir Fehlerkorrekturcodes (ECC),
Puffer, Steuerlogik fiir die Flash- und Host-
Schnittstelle.

2.3 Overprovisioning

Overprovisioning in einem Flash-
Speichermedium ist die Differenz zwischen der
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physischen GroRe des internen Flash-Speichers
und der logischen GroRe des Speichers, der
dem Host zur Verfligung gestellt wird. Alle
Flash-Speichermedien besitzen ein gewisses
MalR an Overprovisioning -— der interne
Flash-Speicher ist grundsatzlich groRer als der
dem Host zur Verfiigung stehende Speicher.
Der Speicherbereich, der dem Host nicht zur
Verfligung steht, wird fiir interne Vorgange wie
die Speicherbereinigung (Garbage Collection)
und die Speicherung aller internen Verwal-
tungsstrukturen verwendet. Typischerweise
haben SSDs ein Overprovisioning zwischen 7
und 15 %.

2.4 Datenverwaltung und
Speicherbereinigung (Garbage
Collection)

Um neue Daten in den Flash-Speicher zu
schreiben, muss die Firmware des Flash-
Speichercontrollers einen geldoschten Flash-
Speicherblock zuweisen, in den die Daten ge-
schrieben werden konnen. Wahrend die Daten
vom Host eintreffen, werden sie sequentiell in
diesen geldschten Speicherblock geschrieben.
Parallel dazu werden die Verwaltungsstruktu-
ren aktualisiert, um den physischen Speicher-
ort der geschriebenen Daten nachzuverfolgen.
Zur Vereinfachung werden in diesem Doku-
ment diese Verwaltungszugriffe nicht beriick-
sichtigt — es werden nur die Benutzerdaten
betrachtet.

Wenn der Host weiterhin Daten auf das Me-
dium schreibt, ist irgendwann der gesamte
dem Benutzer zur Verfligung stehende Spei-
cher belegt, und die interne Firmware kann
nur noch mit dem Uiberprovisionierten freien
Bereich arbeiten. Dieser Zustand wird als Sat-
tigung bezeichnet.

Wenn der Host in diesem Zustand neue Da-
ten schreibt, miissten vorhandene Daten iliber-
schrieben werden, da das Medium vollstandig
beschrieben ist. In dieser Situation weist die
Firmware des Flash-Speichercontrollers einen
geloschten Block aus dem Overprovisioning-
Bereich zu und schreibt die Daten dorthin. Die
zuvor zugewiesene Page fiir die gerade ge-
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schriebene Adresse kann nun verworfen wer-
den. Da Flash-Speicher jedoch nur blockwei-
se geldscht werden kann, ist dies nicht sofort
maglich. Die Controller-Firmware markiert die
Daten daher als veraltet und setzt ihre Arbeit
fort. Eine Page mit alten, veralteten Daten, die
verworfen werden kann, wird typischerweise
als dirty page bezeichnet.

Wenn der Host weiterhin neue Daten
schreibt, erreicht die SSD einen Zustand, in
dem auch der Overprovisioning-Bereich na-
hezu vollstandig belegt ist und die Controller-
Firmware einen neuen Flash-Block zuweisen
muss. Dies geschieht, indem ein Block mit mog-
lichst vielen , dirty pages" ausgewahlt wird,
die nichtveralteten Pages in einen neuen Block
kopiert und der urspriingliche Block geldscht
wird. Nun kann der urspriingliche Block fiir
das Schreiben neuer Daten verwendet wer-
den. Dieser Vorgang wird als Garbage Collec-
tion bezeichnet. Es ist zu beachten, dass die
Effizienz der Garbage Collection von der An-
zahl der ,dirty pages" im Block abhdngt —-
und diese wiederum hdngt von der GroRRe des
Overprovisioning-Bereichs und davon ab, wie
der Host die Daten iiberschreibt. Im besten Fall
kann ein Block gefunden werden, der vollstan-
dig aus ,dirty pages" besteht, sodass nichts
kopiert werden muss.

2.5 Schreibverstarkungsfaktor

Der Schreibverstarkungsfaktor (Write Amplifi-
cation Factor) ist das Verhdltnis zwischen der
vom Host geschriebenen Datenmenge und der
intern im Flash geschriebenen Datenmenge.
Wenn eine Schreiboperation sofort ausgefiihrt
werden kann, weil ein geldschter Flash-Block
verfligbar ist, liegt dieser Faktor nahe bei eins.
Wird jedoch durch die Schreiboperation eine
Garbage-Collection ausgeldst, bei der mehrere
Megabyte an Daten intern verschoben werden
miissen, bevor die Host-Daten geschrieben
werden konnen, kann der Schreibverstarkungs-
faktor fiir diese Operation sehr hoch sein.
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2.6 Trim

Das Loschen einer Datei in einem Dateisystem
erfolgte traditionell dadurch, dass lediglich der
Eintrag dieser Datei in der Dateisystem-Tabelle
geloscht wurde. Da rotierende Festplatten die
Daten vor dem Uberschreiben nicht I6schen
miissen, ist diese Vorgehensweise fiir sie ange-
messen. Fiir Flash-Laufwerke stellt dies jedoch
ein Problem dar.

Da der Flash-Speichercontroller das Datei-
system nicht kennt (der Controller arbeitet nur
mit Adressen, die Daten enthalten, interpre-
tiert diese Daten jedoch nicht), wird der Be-
reich, in dem die geldschte Datei gespeichert
war, aus Sicht des Controllers weiterhin als giil-
tige Daten betrachtet. In diesem Fall werden
die Flash-Daten der geloschten Datei nicht als
,dirty" markiert. Sie werden als giiltige Daten
behandelt und bei der Garbage Collection ko-
piert, was die Effizienz des Garbage-Collection-
Algorithmus erheblich verringert, den Schreib-
verstarkungsfaktor erhoht und letztlich die
Leistung und erwartete Lebensdauer des Lauf-
werks mindert.

Um dieses Problem zu l6sen, verfiigen mo-
derne Betriebssysteme und Speicherschnittstel-
len iiber Befehle zum Verwerfen alter Daten. Je
nach Schnittstelle heiBen diese Befehle TRIM
oder DISCARD und werden von nahezu allen
modernen Betriebssystemen unterstiitzt.

Es gibt verschiedene Trim-Strategien in un-
terschiedlichen Betriebssystemen. Einige Be-
triebssysteme trimmen die durch das Loschen
einer Datei freigegebenen Bereiche sofort, an-
dere fiihren dies als eine tdgliche oder wo-
chentliche Aufgabe aus, indem sie alle freien
Bereiche der SSD trimmt.

Ein korrekt konfiguriertes Betriebssys-
tem, das die freien Bereiche eines Flash-
Speichermediums ordnungsgemaR trimmt, ist
ein entscheidender Faktor zur Verbesserung
der Effizienz der Garbage Collection und damit
zur Steigerung der Leistung und Lebensdauer
einer SSD.
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3 SSD-Optimierung

Eine gdngige Vorgehensweise in der Produk-
tion, um mehrere Speichermedien mit einem
vordefinierten Datensatz (Software und/oder
Daten) zu erstellen, besteht darin, ein Master-
Medium mit den gewiinschten Daten zu ver-
wenden und dieses Medium auf alle anderen
Medien bzw. Systeme zu duplizieren.

Es gibt zwei Arten von Werkzeugen bzw. Set-
ups, um eine solche Kopie durchzufiihren: in-
telligente Tools und einfache Duplikatoren.

Ein intelligenter Duplikator kann in der Re-
gel ein Quellmediumk auf ein kleineres Ziel-
medium oder sogar auf ein Medium mit einem
anderen Dateisystem kopieren. Diese Tools ver-
stehen das Dateisystem der Quell- und Zielme-
dien, lesen nur die tatsdchlich zu kopierenden
Daten und schreiben diese auf das Ziel. Solche
Tools verursachen keine Probleme, da sie nur
relevante Sektoren kopieren.

Demgegeniiber gibt es einfache Duplikato-
ren, die typischerweise nur dann ein Medium
duplizieren kénnen, wenn das Zielmedium ge-
nau die gleiche oder eine groRere Kapazitdt als
die Quelle besitzt. Im Gegensatz zu den intelli-
genten Duplikatoren verstehen diese Tools we-
der das Dateisystem des Ziel- noch des Quell-
mediums. Sie lesen jeden einzelnen Sektor der
Quelle aus und schreiben ihn an genau diesel-
be Stelle auf das Ziel, unabhdngig davon, was
sich in den Dateien befindet oder ob an dieser
Adresse giiltige Daten vorliegen.

Nach einer solchen Duplikation sehen die
logischen Daten auf beiden Medien zwar iden-
tisch aus, der interne Zustand der SSDs kann
jedoch erheblich variieren. Unabhangig von
der Menge an getrimmtem oder ungenutztem
Speicherplatz im Quellmedium befindet sich
das Zielmedium nach der Duplikation immer
im Sdttigungszustand, da jede einzelne Adres-
se des Benutzerbereichs vom Duplikator be-
schrieben wurde. Abbildung 3 zeigt, wie sich
die unterschiedlichen Verfahren auf das Ziel-
medium auswirken.

Wie bereits erlautert, fiihrt dies zu einer sehr
ineffizienten Garbage Collection, einem hohen
Schreibverstarkungsfaktor, sehrschlechter Leis-
tung und einer deutlich reduzierten erwarte-
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Abbildung 3: Intelligente vs. einfache Duplikation

ten Lebensdauer des Zielmediums.

Selbst wenn Trim vom Zielsystem nach der
Duplikation unterstiitzt wird, wird die Effizi-
enz der Garbage Collection stark beeintrachtigt
sein, wenn sich das Medium in diesem Zustand
befindet. Die Standard-Trim-Strategie vieler
aktueller Betriebssysteme besteht darin, den
durch das Loschen einer Datei freigegebenen
Speicherplatz zu trimmen, was das Medium je-
doch nicht in einen sauberen Zustand zuriick-
versetzt, es sei denn, die Anwendung schreibt
und Iéscht auBergewdhnlich groRe Dateien.

Nach der Duplikation ist ein zusatzlicher
Schritt erforderlich, um den ungenutzen Be-
reich der SSD freizugeben. Der Vorgang hdngt
vom Betriebssystem des Rechners ab, auf dem
dieser Schritt ausgefiihrt wird.

Unter Windows kann dies erreicht
werden durch Ausfiithren von: defrag
Laufwerksbuchstabe: /L in einer Konsole mit
Administratorrechten.

Unter Linux: fstrim /dev/PARTITIONSNAME
auf einer eingehdngten Parition erzielt das-
selbe Ergebnis.

Um diesen Schritt auszufiihren, muss die
SSD an einen nativen SATA-/PCle-/eMMC(C-/SD-
Anschluss des Host-Systems angeschlossen
sein. Die Verwendung eines USB-Adapters
funktioniert nicht. Bitte beachten Sie, dass die
Maschine (und deren Betriebssystem), auf der
dieser Schritt ausgefiihrt wird, nicht das glei-
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die SSD.
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