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1 Einleitung

Dieses Dokument betrachtet die Entstehung
von ,,Bad Blocks" bei NAND-Flash und die Aus-
wirkungen auf die Zuverlassigkeit des Speicher-
mediums. Dabei sind die Funktionstests im ge-
samten Temperaturbereich beim Hersteller des
Flashes sowie beim Hersteller des Speicherme-
diums ein Garant, um Friihausfdlle zu vermei-
den. Wahrend der Lebensdauer des Speicher-
mediums sind wiederum die Fahigkeiten der
Firmware fiir die Zuverldssigkeit von groBer
Bedeutung.

2 Grundlagen

NAND-Flash ist im Vergleich zu anderen elek-
trischen Speichern wie NOR-Flash oder DRAM
sehr preisgiinstig. Dies liegt unter anderem
daran, dass bei NAND-Flash nicht jedes einzel-
ne Bit fehlerfrei sein muss. Entsprechend hoch
fallt die Ausbeute (,,Yield") bei der Herstellung
aus. So wird bei 128 Gbit NAND-Flash typischer-
weise eine Ausbeute von iiber 90 % erreicht.
Folglich wird fiir NAND-Flash zwingend eine
Fehlerkorrektur benotigt, um Bitfehler korri-
gieren zu konnen. Wahrend bei NOR-Flash und
DRAM Bitfehler so selten auftreten, dass fiir die
meisten Applikationen auf die optionale Feh-
lerkorrektur verzichtet wird, sind harte Bitfeh-
ler bei NAND-Flash bereits seit der Produktion
vorhanden.
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3 Factory Bad Blocks

Nach der Produktion der Flash-Bausteine wer-
den dieser getestet. Die ersten Tests werden
bereits auf Wafer-Level, also vor dem Zertei-
len des Wafers in einzelne Dies vorgenommen.
Dabei kommen verschiedene Testmuster und
Temperaturen zur Anwendung. ldealerweise
wird hier bereits der gesamte Temperaturbe-
reich mit einem Schreib-/Lesetest abgedeckt.

Da sich Halbleiter-Herstellungsprozesse im
Nanometer-Bereich bewegen, sind Fehlerstel-
len unvermeidlich (Gitterfehler, Toleranzen bei
der Lithografie, Positionierungsfehler, Staub,
...). Sofern sich diese Fehler in aktiven Berei-
chen des Dies befinden und in Erscheinung
treten, so duRern sich diese hauptsdchlich in
Bitfehlern der Flash-Zellen. Liegt die Bitfeh-
lerrate eines Abschnitts wahrend des Schreib-
[Lesetests iiber einem Grenzwert, wird dieser
Block als Bad-Block markiert.

Mit geringerer Wahrscheinlichkeit ist die Pe-
ripherie eines Flash-Blocks von einem Fehler
betroffen (z. B. Adress-Decoder oder Register).
In diesem Fall wird der Block ebenfalls als Bad-
Block markiert, da er nicht funktionstiichtig
ist.

Werden zu viele Blocke aussortiert, dann
stehen nicht mehr geniigend Bldcke zur Ver-
fligung, um die Nennkapazitdt zu erreichen
bzw. um ausreichend Reservebldcke vorzuhal-
ten. Dann wird der gesamte Die als schlecht
markiert und nach dem Zerteilen des Wafers
verworfen.

Swissbit-interne Tests haben gezeigt, dass
bei den von Swissbit verwendeten Flash-Typen
die Anzahl der Factory-Bad-Blocks nicht mit
der Zuverldssigkeit des Flash-Speichers korre-
liert. Eine liberdurchschnittlich hohe Anzahl
von schlechten bzw. defekten Blocken erhdht
nicht die Wahrscheinlichkeit fiir einen Friih-
ausfall.

4 Grown Bad Blocks

Wahrend der Lebensdauer des Speichermedi-
ums konnen weitere Bad-Blocks auftreten (so-
genannte ,,Grown Bad Blocks" oder ,,Runtime
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Bad Blocks"). Dies ist ein v6llig normaler Vor-
gang, und die Flash-Hersteller konnen dies im
Vorfeld nicht vermeiden [1] [2].

Die hdufigste Ursache ist ein Versagen der
Isolationsschicht eines NAND-Transistors beim
Anlegen der hohen Spannung, die zum Ldschen
einer Zelle bendtigt wird. Erhoht sich wdhrend
der Lebenszeit das Bitfehlerverhdltnis eines
Blocks nach einem Losch- oder Programmier-
vorgang iliber einen Grenzwert, so wird ein
solcher Block von der Firmware ausgeblendet
und durch einen anderen Block ersetzt. Wiirde
dies nicht geschehen, wiirde es zu Datenver-
lust kommen, wenn die Anzahl der Bitfehler
die Anzahl der korrigierbaren Bitfehler liber-
schreitet. Dabei muss noch ein gewisser Vorhalt
existieren, da zudem auch Soft-Errors durch
Ladungsverlust (lange Lagerung oder ionisie-
rende Strahlung) auftreten kénnen.

Das sichere Handhaben von Grown-Bad-
Blocks stellt erhohte Anforderungen an die
Firmware des Speichermediums, da ein sol-
cher Block, sowie er erkannt wurde, sowohl ein
zuverlassiges Umkopieren der schon im Block
gespeicherten Daten erfordert, als auch das
Zwischenspeichern der fiir diesen Block vorge-
sehenen neuen Daten.

Das Auftreten von Grown-Bad-Blocks folgt
einer Badewannenkurve (Abbildung 1):

i

Lifetime (wear-out)

Probability

of high raw bit
error ratio after
program or erase

Abbildung 1: Bad-Block Auftrittswahrschein-
lichkeit

Zu Beginn der Lebenszeit kann es vermehrt
zu Frithausfdllen kommen, wenn die Isolati-
onsschicht bereits nach wenigen Loschzyklen
versagt. Dann folgt eine lange Periode mit ei-
ner sehr geringen Wahrscheinlichkeit. Nach
Uberschreiten der spezifizierten Anzahl von
Schreib-/Loschzyklen steigt die Wahrschein-
lichkeit flir Grown-Bad-Blocks immer weiter
an.
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Durch die stetige Verbesserung der Her-
stellungsprozesse liegt bei etablierten Flash-
Technologien die Wahrscheinlichkeit, dass
wdhrend der gesamten Lebensdauer iiber-
haupt ein Grown-Bad-Block auftritt, typischer-
weise im einstelligen Prozentbereich. Je nach
Technology werden etwa 2-4 % der Gesamtka-
pazitat fiir Bad-Blocks vorgehalten, die aber
nicht bendtigt werden, und der Firmware fiir
zusatzliches ,,Overprovisioning" zur Verfligung
stehen.

5 3D NAND

Im Gegensatz zum bisherigen planaren Auf-
bau der NAND-Speicher konnen bei 3D-NAND
je nach Speichertyp weitere Fehlermodi auf-
treten, die zum Ausfall eines Blocks oder meh-
rerer Pages fiihren kénnen. Bedingt durch die
hohen Spannungen beim Ldschen und Pro-
grammieren kann es zu Kurzschliissen oder
Unterbrechungen bei Leiterbahnen kommen.
Auch in diesen Fallen kdnnen die betroffenen
Blocke ohne negative Auswirkungen auf die
anderen Blocke ebenfalls deaktiviert und er-
setzt werden. Allerdings kann es vorkommen,
dass der Ausfall der Leiterbahn nicht nur die
aktuell programmierte Page betrifft, sondern
den gesamten Block. Dann sind alle bereits
geschriebenen Daten dieses Blocks verloren.
Um diesem Datenverlust vorzubeugen, gibt es
zwei verschiedene Techniken, die beide die
Komplexitat der Firmware deutlich erhdhen:

+ Bei Block-Parity wird {iber mehrere Bl6-
cke ein Parity-Block berechnet und im
Flash gespeichert. Kommt es zu einem
Ausfall eines Blocks, so kann dieser an-
hand der Parity-Informationen wieder-
hergestellt werden.

+ Bei Read-Verify wird nach jeder Schreib-
Operation auf einen Block der Inhalt die-
ses Blocks zuriickgelesen und mit einer
Kopie im RAM des Controllers verglichen.
Hierfiir ist viel RAM notig, da fiir jeden of-
fenen Block? eine vollstandige Kopie im

2Ein Block, der nicht mehr gelGscht aber noch nicht voll-
standig gefiillt ist.
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RAM gehalten werden muss.

Es konnen auch Kombinationen aus beiden
Techniken zum Einsatz kommen.

6 Zusammenfassung

Das Vorhandensein von Factory-Bad-Blocks
in NAND-Flash ist ebenso technologiebedingt,
wie das Auftreten weiterer Bad-Blocks wah-
rend der Lebensdauer. Beides stellt kein (ne-
gatives) Qualitdtsmerkmal dar. Bei dem Auftre-
ten von Grown-Bad-Blocks wahrend der Le-
bendauer ist jedoch die korrekte Behandlung
dieser Ereignisse durch die Firmware entschei-
dend, um die neuen Daten wie auch die be-
reits gespeicherten Daten solcher Bldcke nicht
zu verlieren.
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for any consequences resulting from the use of the information set forth herein. SWISSBIT makes no
commitments to update or to keep current information contained in this document. The products listed
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information set forth in this document does not convey any license under the copyrights, patent rights,
trademarks or other intellectual property rights claimed and owned by SWISSBIT.
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INTELLECTUAL PROPERTY INFRINGEMENT, AND EXPRESSLY DISCLAIMS ANY SUCH WARRANTIES INCLUDING WITHOUT
LIMITATION ANY EXPRESS, STATUTORY OR IMPLIED WARRANTIES OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR
PURPOSE.
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